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Auffalligkeiten in sanierungsbediirftigen oder insolventen Unternehmen
Ausgangspunkt- Typische Befunde

Intransparenz innerhalb von Systemen, z.B. Finanz-und e

A Lohnbuchhaltung, ERP

‘c::::
Fehlende Dokumentation bzw. fehlende Daten oder Hinweise !
@ auf Loschung oder Veranderung

Unplausible, lickenhafte, ausweichende oder fehlende

Auskiinfte von Beteiligten.
Nicht nachvollziehbare Verluste/Umsatzriickgdnge e

NIVD-Frihjahrsdialog

2



Risiko doloser Handlungen
Das Unternehmen war oder ist durch dolose Handlungen beeintrachtigt

Vermogensabflisse haben das Unternehmen geschadigt und zu
Krise oder Insolvenz beigetragen bzw. diese sogar herbeigefthrt

Schadigende Handlungen dauern an und schadigen das Vermogen
des Unternehmens weiter bzw. mindern die Insolvenzmasse

® Chancen und Prognosen stellen sich verzerrt dar

Schadigende Personen befinden sich noch im Unternehmen, nehmen
Einfluss, verdunkeln, manipulieren bzw. sorgen flr Intransparenz
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Reaktion bei Verdachtsfallen
Unmittelbare Aufarbeitung ist erforderlich

e |dentifizieren von schadigenden Handlungen * Analysieren der wirtschaftlichen Situation des
bzw. verantwortlichen Personen sowie Erkennen Unternehmens/Prognose (ohne dolose Handlung)
und Unterbinden von schadigenden
Handlungsmustern

 \Vornahme von Korrekturen

«  Sichern von Vermégen e Ggf. Herstellen von Compliance-Anforderungen, im
mindesten Implementieren von Internen Kontrollsystemen

* Haftungsanspriche geltend machen , ,
* Vermeiden von eigener Haftung (Insolvenzverwalter und

andere Beteiligte)
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Aus der Praxis
Klassische und wiederkehrende Beispiele

N,

B

Betriebsfremde Zahlungen an Dritte

Doppelte Gehalts- und = .
Tantiemezahlungen zugunsten von Geschaftsfuhrern, Ausgleich von Rechnungen ohne
Gesellschaftern Leistung
L — (z.B. Wartung von Pool und Garten, (,Friends & Family“)
/-i Goldverzierung fir Zaune)

- ,Ghost Employees”

= e
X

Entnahmen werden haufig durch
manipulative Eingriffe verschleiert

Auslagenerstattungen ohne (z.B. Tauschung bei Inventur,
Belege/Reise- bzw. Bewirtungskosten Auftragsvolumina, Warenwert)

bzw. camoufliert

4

(z.B. Scheinrechnungen, Scheinfirmen)




Klassische Ausloser

Deloitte 2025

Mangelndes Unrechtsbewusstsein/Gier

Erfolgsdruck oder finanzieller Druck bzw.
Verschleiern von Krisen/Abwenden von
Insolvenzverfahren

Tatgelegenheiten (z.B. aufgrund fehlender
oder unzureichender interner
Kontrollsysteme und/oder Systemschwdachen)
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oren

Planung/Bedarf/Lieferanten:

Ungenaue Leistungsbeschreibungen
Keine oder unzureichende
Vergabeprozesse

Kleine Lieferantenkreise
Keine/mangelhafte Dokumentation der
(Auswahl-) Prozesse

Hohe Bezugskosten

e Red Flags, die auf dolose Handlungen hindeuten konnen

000000, 828800021 W

Auftrage/Vertrage: Leistung/Abrechnung:

Auffalligkeiten in der Chronologie (z.B.

Leistung vor Beauftragung)

* Fehlendes Vertragswerk/ unplausibles
Vertragswerk

» Auffalligkeiten/Abweichungen
innerhalb der Stammdaten

e Pauschalformulierung innerhalb von
Vertragen

* untypische Vertragsgestaltung (z.B.
fehlende Regelungen zu
Gewadhrleistung, Haftung etc.)

e Splitting von Auftragen

* Hohe Stornoquoten

* Auftragsanderungen

* Persodnliche Verflechtungen mit

Geschaftspartnern
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Fehlende Leistungsnachweise

« Auffallige Zahlungsarten (z.B. Zahlung
ins Ausland ohne erkennbaren Grund,
Scheck)

* Abweichung von Zahlungsempfanger
und Rechnungssteller

e Splitting von Zahlungen

* Pauschalbetrage/runde Betrage

* Fehlende Berlcksichtigung von
Abschlagen oder Anzahlungen

* Formulierungen wie ,wie besprochen®
oder ,Sonstiges”

e Auffalligkeiten bei Rechnungsadressen

* Unterdrlcken des Rechnungsversands

* Unvollstandige Buchungsunterlagen

Prozessabweichungen

i
S~
K :/ \
] i

A
NIVD-Frihjahrsdialo



Forensische Sonderuntersuchung
Typische Mallnahmen der Aufklarung

(i) Ubersicht und Abgleich

ii) Materialbedarfsplanung:
Produktpalette: (ii) Materialbedarfsplanung

 Ubersicht und Abgleich * Analyse Soll-Kalkulation der
bestellter und gefertigter Mengen, die fir die Produktion
Produkte bendtigt werden

 Ubersicht und Abgleich * Analyse des
Auftragsblcher und Materialausschusses
Kundenbestellungen * Abgleich Ist-

Materialeinzelkosten zu
marktiblichen
Materialeinzelkosten

Deloitte 2025

Analyse des Produktcontrollings

(iii) Bestandsmengenanalyse:

(iv) Deckungsbeitragsrechnung |

Ubersicht der bestellten
Mengen

Abgleich der Lieferscheine mit
den bestellten Mengen
Abgleich der im Zuge der
Produktion verbrauchten
Mengen mit den bestellten
Mengen

Abgleich Soll-Materialmengen
nach Materialbedarfsplanung
mit tatsachlich verbrauchten
Mengen

« Ubersicht der Fixkosten die fir
die Produktion bendtigt werden

* Abgleich Soll-Variable Kosten
mit Ist-Variable Kosten

* Abgleich von fur Produktion
bendtigten Fixkosten

* Analyse Overhead und
Verwaltungskosten
(Produktkosten die nicht direkt
zuordenbar sind)

NIVD-Frihjahrsdialog 8



Forensische Sonderuntersuchung
Typische Mallnahmen der Aufklarung

Auffdllige Verhaltensmuster

* Auffallige Buchungen, wie doppelte Rechnungen, fehlerhafte Erfassungen, hohes
Volumen von Buchungen zu bestimmten Zeitpunkten, z.B. vor der Berichterstattung

(i) Untersuchung von Buchhaltungs- * Kritische Konten, z.B. Overheadkosten, Rickstellungen, Verrechnungskonten

* Zahlungsanalyse im Hinblick sowohl auf Barzahlungen als auch auf Uberweisungen

» Gefdlschte Belege/Dokumente

* Gegenkontoanalyse

 Auffalligkeiten in Einkauf (z.B. zu teuer eingekauft) und Vertrieb (zu geringe Preise)

/Transaktionsdaten

* Geschenke
* Bewirtung
* Werbeaufwendungen usw.

(i) Stichprobenartige Uberpriifung von Spesen- und
Reisekostenabrechnungen

 Uberschreitung/Ausnutzen von Kompetenzen

(iii) Untersuchung von buchhalterischen Prozessen * Nicht richtlinienkonforme Genehmigungen/fehlendes Vier-Augen-Prinzip
und Verantwortlichkeiten A Identifikation moglicher Interessenskonflikte

Unbefugte Anderungen von Stammdaten

............................................................................................

................................................................................................................................................................................
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Forensische Sonderuntersuchung

Digitale Forensik — Daten sichern und analysieren
Unternehmen in der Krise verfiigen oft nicht Gber ein gutes und strukturiertes Dokumentenmanagement

1. Identifizierung von
~_ Datenquellen

Identifizierung potenzieller
Datenquellen.

Early Case Assessment Tools,
wie z.B. SmartSearch kénnen
bereits Inhaltsanalysen
durchfiihren, um DSGVO-

" relevante und potenziell
unkritische Daten von der

- Verarbeitung auszuschlielRen.

2. Forensische Sicherung
von Datenquellen

Forensische Sicherung géngiger
Datenquellen, wie Laptops,
mobile Gerate, Netzwerk-

freigaben oder Cloud-Lésungen.

Gerichtsfeste Dokumentation
der Custodian- und
Beweismittelinformationen.

Effiziente und automatisierte
Sicherung von Datenquellen
durch Collection Robot.

Datenverarrbeitung und
Early Case Assessment

‘//

~ Data Review -

N Y
nuixo &

Im Wege des Early Case
Management wird beurteilt, ob
eine Auswertung der gesamten
Daten erforderlich ist (sog. Data
Culling, also Suche und Filtern
von Daten auf Basis von
bestimmten Kriterien).

Zudem konnen Tools Daten
wiederherstellen,
deduplizieren, entschlisseln.

SN ‘
i Relativity

PRI Sy X ST \\
Reviews von Daten erfolgt

GroRe Datensdtze kdnnen

_Analyse der Détn

— %

J
inzwischen unter Einsatz vom + analysiert werden, indem

Machine Learning und/oder Kl
bzw. Assisted Review.

manuelles Benutzer-Feedback
mit Algorithmen des
maschinellen Lernens
kombiniert werden.

""

Automatisierte Identifizierung,
Pseudonymisierung,
Anonymisierung und
Schwarzung von sensiblen
Informationen zur Einhaltung
der DGSVO-Konformitat
(Assisted Redaction).




Forensische Sonderuntersuchung
Forensische Datenanalyse — Machine Learning und Ki

B ‘A\ \ '\y I“ \ \ ) ) ‘ N
e,

' g . £ /\\ \ \ \ | : ‘/ . o
E A".-& I{"A\\““‘ /A/ 2C A\ X 'i \ - e"_—"" "if_Zi-\:\-_
Forensic Data Analytics

strukturierten Dat alien und Auffalli

“..‘:1"

ST

Die Basis bilden kunden- und industriespezifische Finanz- und ERP- Clustering: Daten werden aufgrund von Ahnlichkeiten
Systeme: 117 automatisch geclustert und in einer Struktur erfasst
S Automatische Inhaltsanalysen konnen Daten nach Themen
* SAP Systeme mit verschiedenen Modulen (FI/CO, MM, SD, etc.) L/ systematisieren und Muster bilden

« ERP Systeme (e.g. Microsoft Dynamics Nav or Navision, AS/400 ~,;';; Auf Basis einer Risiko-Matrix konnen Daten in Bezug auf Red-flags
Profit (Plus) oder industriespezifische Entwicklungen 1) analysiert werden

« CRM Systeme (Salesforce, Microsoft Dynamics CRM, etc.) A ) Datenf k('jnn)en statistisch analysiert werden (z.B. was erfolgt wann,
wie oft etc.




Forensische Sonderuntersuchung
Forensische Datenanalyse und KI — Analysemoglichkeiten von Tools

Deloitte 2025

Beschleunigen der Bewertung von Daten: Rationalisieren der Auswertung von Dokumenten, um z.B. schnell die Kritikalitat zu
beurteilen.

Ermitteln von relevanten Daten: Automatisches Auffinden von Datenspeichern, die hdchstwahrscheinlich wichtige Informationen
enthalten

Zusammenfassen & Analysieren von Daten: Automatisches Erstellen eines sofortigen Uberblickes (iber die wichtigsten
Dokumententhemen und Erkenntnisse

Nahtlose Sprachiibersetzung: Kl-gesteuerte Ubersetzungen von Dokumenten

Effiziente Datendigitalisierung: Umwandeln von unstrukturierten Daten aus Dokumenten in zugangliche, verwertbare
Erkenntnisse, die schnelle Analysen und Uberpriifungen erméglichen

Dokumenten-Review auf Toolbasis: Beschreiben von Suchkriterien und entsprechende automatische Analyse des gesamten
Document Set

Review von Vertragen: Identifizieren und Extrahieren wesentlicher vertraglicher Regelungen/Passus und Erstellen einer
konsolidierten Ubersicht, auf deren Basis das gesamte Vertragswerk ausgewertet wird und Abweichungen/Auffalligkeiten
identifiziert werden konnen

NIVD-Frihjahrsdialog
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NavigAlte Virtual Reviewer — Topic Definition

New NavigAite Review Topic All MavigAite Review Topic

~ Search Conditions

l - Condition | v l

= Topic
Filter
1 £#  A03_Environmental Impacts

2 ¢ Environmental Impacts

Fraudulent & non-compliant

Deloitte 2025

(3 Add Widget
RN -30f3
Description Is Final Notes
Filter (Ally - Filter
Environmental impact including environmental emissions, spills, pollution, noise, or animal Yes
habitats.

Environmental Impacts of any activity or activities undertaken by the Company including, but No
not limited to, any measures taken to confirm to, comply with, avoid, circumvent, or influence
any existing or proposed rule(s), regulation(s), law(s), standard(s), or other proscriptionﬁs),
ﬁugh as those governing environmental emissions, spills, pollution, noise, and/or anima
abitats.

All documents or communications that describe, discuss, refer to, report on, indicate or No
relate to fraudulent or non-compliant behavior within an organization.

These behaviors may include:
Financial Fraud: Manipulating financial statements to falsely represent the organization's
financial position.

Embezzlement and Theft: Unauthorized taking of company funds or assets.

Conflict of Interest: Making decisions based on personal gain rather than the company's
interests.

Bribery and Corruption: Influencing decisions through unauthorized payments or gifts.

Misuse of Company Resources: Using company assets for personal activities without
permission.

Regulatory Non-Compliance: Failing to follow laws, regulations, and guidelines pertinent to
the organization's industry.

Data Fraud and Information Security Violations: Unauthorized access or misuse of
company or customer data.

25

-

(=] List feedback

pEr page
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Deloitte.

Deloitte bezieht sich auf Deloitte Touche Tohmatsu Limited (DTTL), ihr weltweites Netzwerk von Mitgliedsunternehmen und ihre verbundenen Unternehmen (zusammen die , Deloitte-Organisation”). DTTL
(auch ,,Deloitte Global” genannt) und jedes ihrer Mitgliedsunternehmen sowie ihre verbundenen Unternehmen sind rechtlich selbststdandige und unabhangige Unternehmen, die sich gegeniber Dritten nicht
gegenseitig verpflichten oder binden kénnen. DTTL, jedes DTTL-Mitgliedsunternehmen und verbundene Unternehmen haften nur fiir ihre eigenen Handlungen und Unterlassungen und nicht fiir die der
anderen. DTTL erbringt selbst keine Leistungen gegeniiber Kunden. Weitere Informationen finden Sie unter www.deloitte.com/de/UeberUns.

Deloitte bietet branchenfiihrende Leistungen in den Bereichen Audit und Assurance, Steuerberatung, Consulting, Financial Advisory und Risk Advisory fiir nahezu 90% der Fortune Global 500®-Unternehmen
und Tausende von privaten Unternehmen an. Rechtsberatung wird in Deutschland von Deloitte Legal erbracht. Unsere Mitarbeitenden liefern messbare und langfristig wirkende Ergebnisse, die dazu
beitragen, das offentliche Vertrauen in die Kapitalmarkte zu starken, die unsere Kunden bei Wandel und Wachstum unterstiitzen und den Weg zu einer starkeren Wirtschaft, einer gerechteren Gesellschaft
und einer nachhaltigen Welt weisen. Deloitte baut auf eine tiber 175-jahrige Geschichte auf und ist in mehr als 150 Landern tatig. Erfahren Sie mehr dariber, wie die rund 457.000 Mitarbeitenden von
Deloitte das Leitbild ,making an impact that matters“ taglich leben: www.deloitte.com/de.

Dieses Angebot wurde ausschlieRlich fiir die interne Verwendung der im Angebot genannten Gesellschaft(en) erstellt. Eine Weitergabe an Dritte —auch in Auszligen — bedarf unserer vorherigen schriftlichen
Zustimmung.
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